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RESUMO

Blockchain ¢ uma forma de tecnologia de registro digital descentralizado e distribuido que permite o
armazenamento seguro, transparente e imutavel de informagBes. E composta por uma sequéncia de blocos
interconectados, onde cada bloco contém dados verificaveis e criptografados. A caracteristica fundamental do
blockchain é a descentralizacdo, o que significa que ndo ha uma autoridade central que controle ou governe a rede.
Em vez disso, a rede de blockchain é mantida por uma comunidade de participantes, que geralmente utilizam
algoritmos de consenso para chegar a um acordo sobre a validade dos dados registrados. Isso torna o blockchain
resistente a censura, transparente e confiavel. Os blocos em uma blockchain sdo interligados através de
criptografia, formando uma cadeia continua de blocos de informacéo. Cada bloco contém uma lista de transag6es
ou outros tipos de dados, e possui um hash, que é uma sequéncia Unica de caracteres que representa os dados do
bloco. Nesse sentido, este artigo tem a finalidade de analisar a tecnologia Blockchain, as oportunidades e desafios
para 0s negécios em todos 0s segmentos, além de estudar sobre investimentos em criptomoedas, governanga e
regulamentacdo para uso da tecnologia. Concluiu-se que a tecnologia blockchain tem diversas aplicacdes em
diferentes setores, como na realizacdo de transacBes financeiras descentralizadas e transparentes, sem a
necessidade de intermediarios financeiros; no setor financeiro, tornando os processos mais eficientes, seguros e
transparentes; na criacdo de identidades digitais descentralizadas e seguras, entre indmeras outras aplicagdes.
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ABSTRACT

Blockchain is a form of decentralized and distributed digital ledger technology that allows secure, transparent and
immutable storage of information. It is composed of a sequence of interconnected blocks, where each block
contains verifiable and encrypted data. The fundamental characteristic of blockchain is decentralization, which
means that there is no central authority that controls or governs the network. Instead, the blockchain network is
maintained by a community of participants, who often use consensus algorithms to reach agreement on the validity
of recorded data. This makes the blockchain censorship resistant, transparent and reliable. Blocks in a blockchain
are interconnected through cryptography, forming a continuous chain of information blocks. Each block contains
a list of transactions or other types of data, and has a hash, which is a unique sequence of characters representing
the block's data. In this sense, this article aims to analyze Blockchain technology, the opportunities and challenges
for businesses in all segments, in addition to studying about investments in cryptocurrencies, governance and
regulation for the use of technology. It was concluded that blockchain technology has several applications in
different sectors, such as in carrying out decentralized and transparent financial transactions, without the need for
financial intermediaries; in the financial sector, making processes more efficient, secure and transparent; in the
creation of decentralized and secure digital identities, among countless other applications.

Keywords: Blockchain; Technology; Transactions; Business.

! Graduagdo em Administragdo pela Universidade Federal do Tocantins (UFT), P6s-Graduacéo em Gestdo Empresarial pela
Faculdade Focus (FFOCUS). Administrador na Universidade Federal do Amazonas (UFAM). E-mail:
muriloalves@ufam.edu.br. Brasil. ORCID iD: https://orcid.org/0009-0002-3582-191X.

2 Especialista em Ciéncia de Dado pelo Centro Universitario Leonardo da Vinci/lUNIASSELVI. Professor EBTT no Instituto
Federal do Amazonas/IFAM. E-mail: pedro.dias@ifam.edu.br, Brasil. ORCID iD: https://orcid.org/0009-0008-9001-1606

79


https://orcid.org/0000-0000-0000-0000
mailto:pedro.dias@ifam.edu.br

- Revista EDUCAmazdnia - Educagdo Sociedade e Meio Ambiente, Humaita, LAPESAM/GISREA/UFAM/CNPg/EDUA —
i ISSN 1983-3423 — IMPRESSA — ISSN 2318 — 8766 — CDROOM — ISSN 2358-1468 - DIGITAL ON LINE

INTRODUCAO

Este artigo de carater bibliografico propde-se a investigar o que é a tecnologia
blockchain, apresentar sua histéria e principalmente as possiveis aplicacfes desta nova
tecnologia em diversas areas do conhecimento, explicando sua relevancia no universo digital e
na seguranca do conectado século XXI.

A tecnologia blockchain é uma forma de registro digital descentralizado e distribuido
que é usado para armazenar dados de forma imutavel e transparente. E composta por uma cadeia
de blocos interconectados, onde cada bloco contém informag6es verificaveis e criptografadas.
A utilizag8o da tecnologia blockchain tem se expandido em varias areas, incluindo finangas,
cadeias de suprimentos, salde, governanca etc.

Uma das principais utilizacdes da tecnologia blockchain € em criptomoedas, sendo
usada para registrar transagoes de forma segura, transparente e descentralizada, eliminando a
necessidade de intermediarios como bancos e governos detentores das moedas fiduciarias. Cada
uma das transacGes que sao efetuadas sdo registradas em blocos, que irdo ser adicionados a
cadeia apds consenso da rede de participantes, tornando as transagdes irreversiveis e protegidas
contra falsificacéo.

Outra utilizacdo da tecnologia blockchain é na cadeia de suprimentos. A rastreabilidade
e transparéncia da blockchain podem ser usadas para registrar o historico de um produto, desde
a origem dos materiais até a entrega ao consumidor final. 1sso ajuda a combater a falsificagéo,
a garantir a qualidade dos produtos e a melhorar a eficiéncia das cadeias de suprimentos.

Nesse sentido, este artigo tem a finalidade de analisar a tecnologia Blockchain, as
oportunidades e desafios para os negécios em todos os segmentos, além de estudar sobre

investimentos em criptomoedas, governanga e regulamentacgéo para uso da tecnologia.

2. METODOLOGIA DE PESQUISA APLICADO

O método de pesquisa adotado neste artigo foi por meio de referéncias bibliogréficas.
De acordo com Pizzani et al. (2012, p. 54), a pesquisa bibliografica é realizada por meio de
fontes de pesquisa, livros, artigos, periodicos, simposios, sites da internet referentes ao tema

em estudo, ou seja, a pesquisa bibliografica pode ser definida como “a revisao da literatura
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sobre as principais teorias que norteiam o trabalho cientifico”. Portanto, “a pesquisa
bibliografica é uma das etapas da investigacéo cientifica e - por ser um trabalho minucioso -
requer tempo, dedicacdo e atencdo por parte de quem resolve empreendé-la”. (PIZZANI et al.
2012, p. 53)

3. HITORIA E CONCEITOS INICIAIS

Com o advento da internet e seu rapido avanco em um mundo cada vez mais
globalizado, as compras on-line se tornaram extremamente populares e comuns atualmente,
gragas a praticidade e facilidade do comércio eletrdnico. No entanto, um nicho especifico que
tem ganhado destaque € o dos ativos digitais.

As transacdes envolvendo a compra e venda de ativos digitais tém crescido de forma
exponencial, o que tem chamado a atencdo de 6rgaos reguladores, tanto governamentais como
privados, resultando em uma maior supervisdo. Essa regulamentacdo, porém, pode trazer
consigo burocracia, ja que os 6rgdos reguladores precisam validar e autorizar as atividades
financeiras on-line. Como uma alternativa para evitar a necessidade de intermediarios
reguladores entre as partes envolvidas em transacOes de ativos digitais, surgiu a proposta da
tecnologia blockchain (Nascimento, Mira, Bison & Rodrigues, 2021).

3.1 BITCOIN: O MOTIVO DA CRIACAO DA BLOCKCHAIN

Ndo ha como falar de toda essa tecnologia conhecida como Blockchain, sem
explanarmos e relacionarmos com criptomoedas virtuais, mais precisamente o Bitcoin. Toda
essa existéncia de ambos estdo profundamente interconectadas e relacionadas entre si.

O Bitcoin € uma moeda descentralizada induzida ao mercado em 2008 por um individuo
ou grupo de individuos chamado sob o pseudénimo de Satoshi Nakamoto. Também chamada
de moeda virtual ou comumente chamada de criptomoeda. E o equivalente online do dinheiro,
mas que ndo é emitido por um banco central, nem tampouco garantido por um sistema
centralizado de controle, tal como ocorre com as moedas fiduciérias.

Diferentemente do dinheiro fisico, que é autenticado por seu aspecto e suas
caracteristicas, seus numeros de série e seus dispositivos de seguranca, as criptomoedas sao

puramente digitais. Por operarem por meio de um sistema descentralizado de registros peer-to-
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peer, que asseguram a autenticidade das transacdes, de maneira pablica e imutavel assim 0s
problemas de falsificacdo ndo ocorrem, tal como no caso de moedas e cédulas (Marchesin,
2022).

O Bitcoin € amplamente considerado a primeira e mais famosa criptomoeda e serve de

modelo para o desenvolvimento de outras moedas digitais, assim como o Ethereum.

3.2 BLOCKCHAIN: ORIGEM E ASCENSAO

A Blockchain foi uma tecnologia desenvolvida em meados de 2008 para viabilizar as
operacOes da moeda digital Bitcoin. Bitcoin é somente um uso monetario enderecado a esse
sistema, baseado em modelos de confianga, como até entdo o era o sistema financeiro
(Marchesin, 2022).

“Blockchain é uma tecnologia de registro distribuido que permite a
criagdo de um banco de dados publico compartilhado, contendo um
registro de todas as transacOes digitais realizadas. Essas transa¢des séo
agrupadas em blocos e encadeadas de forma cronoldgica e imutavel,
garantindo seguranca, transparéncia e integridade aos dados
armazenados.” (Satoshi Nakamoto, 2008, p. 1).

A tecnologia blockchain surgiu como uma inovagdo disruptiva, oferecendo uma
alternativa otimizada para a realizacdo de transacdes de forma eficiente, pragmatica e sem a
necessidade de terceiros para regular e validar as atividades relacionadas a ativos digitais na
internet.

Assim, podemos traduzi-la como um “livro-razdo” imutavel e compartilhado entre os
peers (pares) de sua rede, no qual se busca otimizar o processo de registro de transacdes, sendo
possivel fazer o rastreamento dos ativos em uma rede peer-to-peer (P2P) (Nascimento et al.,
2021).

Com a utilizacdo desse sistema, a tecnologia blockchain permite transacionar valores
sem a intermediacdo de terceiros garantidores, e as operagdes sdo compartilhadas em uma base
de dados publica descentralizada e distribuida. Ainda, é imutavel, porque, uma vez que novas
informacdes sdo inseridas na rede, sdo permanentemente documentadas e replicadas em varios
computadores (nds), ndo podendo ser deletadas ou alteradas (Marchesin, 2022).

O ativo digital passou a representar recursos palpaveis e ndo palpaveis, tornando

possivel a sua comercializacdo pela internet. Observe que qualquer item que esteja & venda
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pode ser rastreado e negociado por meio da blockchain, o que agiliza o processo de
compra/venda e remove as barreiras impostas pela burocracia (Drescher, 2018).

3.2.1 APLICACOES DA BLOCKCHAIN

Inicialmente a tecnologia Blockchain € basicamente criada para as criptomoedas, porém
com a evolugdo da mesma foi se apresentando como uma alternativa muito Gtil ao mercado,
principalmente relacionada a areas financeiras e governamentais. Gates (2017) lista algumas
atividades na area financeira que o blockchain pode desempenhar ou desempenha em algumas
instituicdes pelo mundo.

e Transferéncias de qualquer valor monetério entre companhias e paises pode se
beneficiar com o aumento da velocidade das transacGes usando a tecnologia
blockchain.

e A substituicdo de varias camadas de autenticacdo de seguranca pela tecnologia
blockchain podendo dar mais transparéncia as diversas transacdes aumentando
ainda mais sua confiabilidade.

e A utilizacdo da tecnologia blockchain para substituir intermédios no mercado de
compra e vendas de agoes.

e Livros-razdo ou livro caixa feitos de forma manual sendo substituido pela

tecnologia tanto em administracfes publicas como em privadas.

Para Gates (2017) o Blockchain, vai muito além de um uso na area financeira e
seguranga digital. O autor define algumas areas que o Blockchain pode desempenhar, tais como:
e Identidades digitais: Para Lucena e Henriques (2016, p. 03) falam que como a
tecnologia blockchain é resistente a alteracdes isso é, imutavel “é esperado que
identificadores pessoais (carteira de identidade, passaporte, carteira de motorista,
cartdo de credito, etc.) alcancem outro patamar de seguranca, se a eles for aplicado

as caracteristicas de um blockchain”
e Satde e registros médicos: Para Swan (2015, p. 59) os “registros médicos pessoais
poderiam ser armazenados e administrados via blockchain como um vasto sistema
de prontuarios médicos eletrénicos”. Para Gates (2017) um prontuario

descentralizado favoreceria médicos, enfermeiros, hospitais, ja que sendo
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descentralizado podera ser acessado de qualquer local mantendo a seguranca e a
transparéncia dos dados dos pacientes, consequentemente salvando a vida do
mesmo.

e \otacdo eletronica: Para Gates (2017, p. 67) “a votagdo eletronica é uma tecnologia
que falhou em ser implementada com sucesso em Varios paises por causa dos riscos
de seguranca e preocupacdo com a privacidade”. Além, segundo Lucena e
Henriques (20167, p 03) “os principais modelos atuais de votacdes eletronicas séo
centralizados e a totalizagéo dos votos € normalmente realizada apos a transferéncia
do contetido da memoria de cada urna para o 6rgéo controlador da elei¢do” e, dessa
maneira, para ambos os autores permite brechas para adulteracdo dos votos antes
das transferéncias. Assim Gates (2017) faz uma proposta de um sistema de votacéo
baseado totalmente na tecnologia blockchain, onde seria capaz de aumentar a
acessibilidade das pessoas as elei¢fes, principalmente por causa que o0 sistema
poderia verificar se um voto foi computado com sucesso, garantindo a seguranca
de cada um dos eleitores.

e Midias digitais: Para os autores Lucena e Henriques (2016, p. 3) “o uso de
blockchain na distribuicdo de contetdo multimidia podera fazer com que qualquer
arquivo de masica ou filme possa ser utilizado apenas pelo dono de determinado
né, impossibilitando a copia [...]”. Sendo assim, Gates (2017) diz que a tecnologia
pode mudar totalmente o meio de como os direitos autorais das musicas sdo
vendidas e distribuidas.

e Certificados académicos: Gates (2017) diz que a tecnologia de blockchain pode
trazer uma maior transparéncia para registro académicos, poupando tempo e
dinheiro na verificagdo manual e impossibilitando qualquer fraude sobre as
certificagOes expedidas e validadas.

e Armazenamento em nuvem: Segundo Gates (2017) armazenamentos em nuvem
centralizado sdo vulneraveis, por esse motivo o autor prop6e um sistema de

armazenamento descentralizado usando a tecnologia blockchain
Sendo assim, podemos perceber que oferecer seguranca, transparéncia, integralidade e

imutabilidade dos dados, as blockchains podem ser aplicadas em diversas areas. Além das areas

que Gates aborda podemos citar por exemplo, educacao, seguranga, economia, entretenimento,
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politica, cultura, tecnologia, setor automobilistico, entre outras. Ha muitos tipos diferentes de
blockchains e de aplicacBes de blockchain, e blockchain é uma tecnologia abrangente, que esta
integrada a plataformas e hardwares no mundo todo (Laurence, 2019).

Podendo coexistir com outras tecnologias, a Blockchain permite uma alternativa de
escape as vulnerabilidades dos sistemas centralizados, que armazenam dados em uma Unica
localizacdo. Isso é de relevancia impar, principalmente se considerarmos que hoje as noticias
sobre ameacas cibernéticas em grande escala e ciberataqgues dominam as manchetes
(Marchesin, 2022).

Blockchains podem gerar fundos em dados digitais. Quando dados s&o permanentes e
confidveis em formato digital, é possivel efetuar negociacGes online por meios que, no passado,
eram possiveis somente offline. Tudo o que permanecia analdgico, inclusive direitos de
propriedade e identidade, agora pode ser criado e mantido online. Negocios lentos e processos
bancéarios, como transferéncias e liquidacdo de fundos, agora podem ser feitos quase
instantaneamente. As implicacdes para registros digitais seguros sdo enormes para a economia
mundial (Laurence, 2019).

Nesse sentido, a Blockchain oferece uma solucdo mais rapida em comparacdo aos
sistemas bancérios tradicionais. Em uma transag&o tipica de compra de ac¢les, por exemplo,
embora ocorra em segundos, sua compensacao leva semanas. A remocdo dos intermediarios
reduz a cobranca de tarifas e acelera a resposta do sistema, o que significa dizer que qualquer
alteracdo no registro sera atualizada em minutos ou segundos (Marchesin, 2022).

Para demonstrar a aplicacdo das blockchains (contratos inteligentes), Vidal (2020)
estudou como ela ocorre na educacdo, especificamente na verificagdo e na emissdo de
documentacdo, como diplomas, arquivos pessoais, etc. Segundo o autor, 0s principais
stakeholders de blockchain na educacdo sdo os avaliadores, 0s empregadores, 0s estudantes e
os professores. Os avaliadores precisam de documentos validos para se certificar de que as
avaliacOes foram realizadas sem vazamentos ou colas, ao passo que os empregadores trabalham
com a gestdo e a organizacdo de documentos. O uso das blockchains por estudantes e
professores, por sua vez, esta relacionado a aulas, patentes, direitos autorais, documentos de

vinculo com a instituicdo, entre outros.
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3.3 CARACTERISTICAS E LIMITACOES DA TECNOLOGIA BLOCKCHAIN

Como observamos, o Blockchain pode apresentar inimeros usos além das criptomoedas,
porém assim como toda e qualquer nova tecnologia pode apresentar limitacbes ou
caracteristicas que possam se tornar uma vantagem ou desvantagem de acordo com o que sera
aplicada. Para Swan (2015) houveram desafios técnicos que foram encontrados nessa nova
tecnologia, seja ela em modelos genéricos ou em modelos especificos, varios desenvolvedores
trabalharam em prol de solucdes proprias para poder supera-los e para que assim a tecnologia
do Blockchain continua a se desenvolver.

Dessa forma, Swan (2015) explica que ndo existe uma concordancia geral de qual é o
melhor caminho para evolugdo desta tecnologia, alguns estudiosos defendem que o melhor
padrdo a se seguir seja o padréo original do Blockchain do Bitcoin. Por ter tido inicio junto com
o0 Blockchain do Bitcoin e estarem profundamente interconectados, além, de terem uma grande
infraestrutura de usuérios, adotar essa blockchain pode geral uma base padronizada e mais
consisténcia. Porém, ha outros que defendem blockchains independentes do Bitcoin, que sejam
COmMo Novos ou separados, assim como Ethereum. Ao vislumbrar toda essa nova tecnologia e
incertezas de sua evolugdo, isso poderé ser um empecilho na utilizagdo em larga escala em um
futuro proximo. Swan (2015) listou as principais limitacdes que a padronizacéo do blockchain
do Bitcoin tem que superar para poder aumentar seu uso para as mais diferentes areas:

e Taxa de Transferéncia (Throughput): Capacidade de realizar transagdes por
segundos. Desenvolvedores argumentam que caso Seja necessario € possivel
dimensionar a rede para que toda a cadeia seja atendida.

e Laténcia (Latency): Cada tipo de transferéncia ou transacao que ocorre na rede sofre
uma grande laténcia, ou tempo para ser efetuada. Tudo depende do tamanho de sua
transacdo, podendo variar de alguns minutos até horas. Isso ocorre por motivos de
seguranca antes de sua confirmacéo final.

e Tamanho e largura de banda (Size and bandwidth): Com aumento do numero de
transacdo gera consequéncia direta no tamanho da rede.

e Seguranca (Security): Uma das maiores preocupacao, se hdo a maior preocupacao na
centralizacdo dos registros das transacOes efetuadas na rede. Teoricamente, se a
competicdo para o registro de novos blocos se concentra em apenas um minerador

ou poucos mineradores, seria possivel tomar o controle do Blockchain e realizar o
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gasto duplo em sua prdpria conta. Este tipo de ataque recebe o nome de “ataque de
51 por cento” (do inglés 51-percent attack), isso representaria uma catéstrofe
completa e o fim daquela rede em especifico.

e Desperdicio de recursos (Wasted resources): “a mineragdo extrai uma enorme
quantidade de energia, toda desperdigada”, mas esse desperdicio que torna a
mineragdo confidvel, entretanto, ndo traz beneficio nenhum além da minerag&o.
(SWAN, 2015, p. 83).

4. CONSIDERACOES FINAIS

O objetivo deste artigo é examinar a tecnologia blockchain, a tecnologia que criou o
Bitcoin, e demonstrar sua importancia e relevancia em diversas aplicacGes. Quanto a teoria
envolvida, concluiu-se que a tecnologia blockchain nasceu como um livro-razédo
descentralizado da criptomoeda virtual Bitcoin, mas existem iniciativas que buscam se
aprofundar no desenvolvimento de aplicacdes baseadas nesta tecnologia, para otimizar custos
e/ou garantir maior privacidade, contendo principalmente dados sensiveis, como identificacdo
digital e votacéo eletronica.

O blockchain é uma tecnologia revolucionéaria que tem ganhado cada vez mais atencao
e adocdo em diversos setores da economia. Ela é uma rede descentralizada e distribuida que
permite a realizacdo de transac6es de forma segura, transparente e imutavel, sem a necessidade
de intermediarios.

Uma das principais aplicages da blockchain é nas criptomoedas, como o Bitcoin, que
foi a primeira implementacdo dessa tecnologia. A blockchain permite a realizacao de transacoes
financeiras peer-to-peer, sem a necessidade de institui¢oes financeiras intermediarias, tornando
as transacdes mais rapidas, baratas e transparentes. Além das criptomoedas, a blockchain tem
potencial para ser utilizada em diversos outros setores. No setor financeiro, a blockchain pode
revolucionar a forma como as transacgdes e registros financeiros sdo feitos. Ela pode ser utilizada
para a transferéncia de fundos, emissdo de titulos, registros de propriedade e muito mais,

tornando os processos mais eficientes, seguros e transparentes.
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