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RESUMO

A Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) dispde sobre o tratamento
de dados pessoais das pessoas fisicas, incluindo dados digitais. A adequacdo a lei em empresas
de Tecnologia da Informacdo e Comunicacdo — TIC é um desafio que envolve atendimento a
seguranca da informacdo e transparéncia quanto ao tratamento dos dados. O objetivo deste
trabalho é apresentar como as empresas de TIC estatais brasileiras estdo se adequando a LGPD.
Para isto, foram realizados pesquisa documental e de campo com 26 empresas estatais brasileira
e obteve-se 12 respondentes. Assim, concluimos que as empresas respondentes, no geral, tiveram
dificuldade média na adequacéo a Lei, a maioria das empresas optaram por ter o DPO do préprio
quando de empregados e adotam equipe de seguranga para evitar e mitigar vazamentos de dados.
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ABSTRACT:

Law 13.709/2018 (General Law for the Protection of Personal Data - LGPD) provides for the
processing of personal data of natural persons, including digital data. Compliance with the law
in Information and Communication Technology — ICT companies is a challenge that involves
compliance with information security and transparency regarding data processing. The objective
of this work is to present how Brazilian state-owned ICT companies are adapting to the LGPD.
For this, documentary and field research were carried out with 26 Brazilian state-owned
companies and 12 respondents were obtained. Thus, we conclude that the responding companies,
in general, had medium difficulty in complying with the Law, most companies chose to have
their own DPO when they are employees and adopt a security team to prevent and mitigate data
leaks.
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1. Introdugéo

No atual contexto tecnoldgico informatizado e interconectado em que vivemos, a atual
legislacdo sobre a protecdo de dados pessoais encontra-se no centro da discussao econémica,
social e politica em todo mundo, inclusive no Brasil. Desta forma, com a intensa interacdo virtual,
0 armazenamento, o processamento e a utilizacdo de informacGes de carater pessoal em grandes
quantidades, verificou-se a necessidade de protecdo dos dados pessoais do cidad&o e atualmente
é considerado um problema da sociedade moderna em que vivemos (Mendes, 2020).

De acordo com Rojas (2020) ap6s diversas formas de organizacgdo social e econémica,
atualmente a sociedade encontra-se na era da informacéo, e como tal, faz utilizacdo massiva de
sistemas informatizados e, isso trouxe varios beneficios, ndo obstante, também desafios para a
sociedade e uma delas é a seguranca da informac&o e privacidade de dados.

No Brasil, a privacidade € um direito protegido pela Constituicdo Federal de 1988, em
seu artigo 5°, X, assim como o “direito a intimidade, a vida privada, a honra e a imagem que sao
considerados distintos e autbnomos”, desta forma, € especialmente protegidas pelas autoridades
publicas. Com a finalidade de fazer cumprir este direito do cidaddo, dada a realidade atual de
compartilhamento de dados, o Congresso Nacional do Brasil aprovou em 14 de agosto de 2018
a Lei 13.709/2018, também denominada como “Lei Geral de Protegdo de Dados” (LGPD) (Farias
e Rached, 2019) e (OAB, 2019).

A Lei 13.709/2018 por ser uma lei nova € considerada de dificil adequacdo, pois tem que
atender as diversas situacOes de protecdo de dados, desde de instituigdes de ensino até empresas
de TIC. Assim, nesse trabalho, tenta-se responder o seguinte problema: como as empresas de
TIC estatais no Brasil se adequaram a Lei 13.709/2018?

Nessa trajetoria, o artigo tem como objetivo servir de benchmarking na adequacao a Lei
13.709/2018, em especial aos profissionais de empresas de TIC que necessitam de técnicas para
se adequarem aos requisitos da Lei, de maneira que o trabalho seja eficaz e seguro no curto prazo,
e no médio e longo prazo, gerar acumulos de conhecimentos para atender novas leis que forem
criadas e atendé-las de forma menos dispendiosa e mais eficiente.

2. Fundamentacao Teorica

A Lei n°. 13.709/2018 estabeleceu uma nova fase juridica para a protecdo dos dados no
Brasil e esta foi inspirada no Regulamento Geral de Protecdo de Dados da Unido Europeia, desta
forma, esta nova legislacdo apresenta novos cenarios, conceitos, atores e ferramentas para
garantir os direitos do cidaddo comum em relacdo aos seus dados pessoais (Farias e Rached,
2019).

Na Constituicdo Federal de 1988, o direito a privacidade é assegurado no disposto do
artigo 5°, X, assegurando os “direitos a intimidade, a vida privada, a honra e a imagem” (OAD,
2019).

Freitas e Silva (2018) realizaram pesquisa de como as Pequenas e Médias Empresas
(PMEs) estavam se preparando para atender o Regulamento Geral de Protecdo de Dados (UE)
2016/679 (RGPD), para isto realizaram entrevistas presenciais com dez PMEs industriais. A
principal concluséo foi que as PMEs desconhecem as obrigacdes e deveres junto a Regulacéo
Geral de Protecdo de Dados (RGPD) e era urgente definir uma metodologia para adequarem.

No Brasil, Carvalho, Cappelli, Majer e Oliveira (2019) abordaram a Lei 13.709/2018,
transparéncia e possiveis desafios para a Tecnologia da Informacdo (Tl) em Seguranca da
Informacéo (SI), citam os desafios para a transparéncia organizacional, interna e externa. Além
disso, comentaram o questionamentos semanticos e conflitantes na LGPD, tratamento de dados
pessoais e a definicdo de transparéncia na Lei.



J& Calegario, Costa e Frogeri (2019) estudaram sobre a realidade das organizacbes
brasileiras quanto as suas adequacdes a Lei Geral de Protecdo de Dados Pessoais, a justificativa
da pesquisa foi o estabelecimento das regulamentagdes pelo Estado brasileiro quanto & LGPD
para as organizacoes, para alcancar este objetivo o estudo foi fundamentado na NBR ISO/IEC
27001, NBR ISO/IEC 27002 e na Lei 13.709/2018, além disso, adotou-se uma abordagem
qualitativa e estudo de casos maltiplos, assim, foram realizadas entrevistas semiestruturadas com
sete profissionais responsaveis pela coleta, manipulacdo ou armazenamento de dados de
empresas de diferentes portes. O resultado demonstrou que as empresas ndo estavam preparadas
para atender o marco regulatério da LGPD, havendo urgéncia no estabelecimento de mudancas
técnicas e de gestdo nas areas de tecnologia da informacdo e seguranga da informacdo, esse
resultado encontrado foi semelhante aos achados de Freitas e Silva (2018).

Também Banakar (2019) analisou o impacto da Regulacdo Geral de Protecdo de Dados
(RGPD) nos sistemas de armazenamento, demonstrou o quanto é dificil tornar o sistema
informatizados a conformidade da RGPD. Assim, achou que uma tentativa de conformidade
estrita a Lei resultaria em significativa desaceleracdo de implantacdo. Além disso, discutiram
sobre os desafios técnicos que precisavam ser solucionados antes da conformidade estrita com a
RGPD para que fosse alcangada de maneira eficiente.

N&o obstante, Roque (2019) analisou 0s principais aspectos processuais relacionados a
tutela coletiva da Lei n°. 13.709/2018 — LGPD, desta forma, se prop0s a discutir sobre: i)
categorias dos direitos coletivos e a LGPD; ii) legitimados coletivos para a protecdo de dados
pessoais e iii) decisOes estruturantes na LGPD. Como resultado, concluiu-se que a LGPD
demandaria razoavel esforco dos agentes de tratamento para que atuem para atender as
determinac0es e que € significativa a probabilidade que haja agdes coletivas e venha ser ajuizadas
quando a LGPD entrasse em vigor, sendo resultado semelhantes aos encontrados por Freitas e
Silva (2018), e Calegario, Costa e Frogeri (2019).

No entanto, Farias e Rached (2019) pesquisaram sobre os principais topicos da Lei n°
13.709/18 e algumas possibilidades para os proximos cenarios para o Brasil, além de discutir
questdes que poderiam surgir de sua executividade na legislagdo brasileira. E comum na América
Latina as politicas publicas ndo cumprirem as expectativas, denominadas pelos brasileiros como
“lei que nao pega”. A fiscalizacdo e a regulacdo da Lei no Brasil ficaram sob a responsabilidade
da Autoridade Nacional de Protecdo de Dados Pessoais — ANPD, porém ndo ficou muito claro o
“modus operandi” que dever ser seguido pela ANPD, assim, a composi¢cdo da ANPD sera
decisiva para o cumprimento da LGPD. Por outro lado, gigantes da internet, como Google e
Facebook tém se adaptado as politicas do Regulamento Geral de Protecdo de Dados da Unido
Europeia e devem exportar essas praticas para o Brasil e outros paises.

Ja Mendes (2019) comentou sobre o interesse do Estado e do setor privado em como tirar
proveito do processamento de dados: da publicidade direcionada a produtos especializados para
cada cidaddo; da vinculacdo aos clientes e avaliacdo de riscos. No ambiente digital muitos
modelos de neg6cios na internet tém como fundamento central o processamento de dados
pessoais, permitindo diversos servigos a partir da monetizacdo desses dados.

E, Barros et al. (2019) fizeram uma pesquisa bibliogréafica sistematica sobre a LGPD com
a seguranca da informacdo num periodo de cinco anos, tendo como objetivo reunir informagdes
atualizadas na comunidade cientifica. Os bancos de dados pesquisados foram EBSCOHost e
Google Scholar. O resultado foi que h& poucos trabalhos académicos contemplando o0s
mecanismos de protecdo de dados dispostos na LGPD, e menos ainda quando sobre a
aplicabilidade no sistema de informacdo. Somente quatro trabalhos cientificos sobre a LGPD
foram encontrados no Google Scholar e um no EBSCOhost até 2019.

Canedo et al. (2021) analisaram os impactos causados pela Lei de Protecdo de Dados no
uso da computacdo em nuvem, a reflexdo da LGPD no ordenamento juridico e os impactos que
causa a computagdo em nuvem, além disso a metodologia foi revisdo bibliogréafica através de



livros, revistas, artigos, periodicos e sites eletrénicos relacionados ao tema. Conclui-se que a Lei
trouxe desafios, mas também se entende a importancia da Lei para assegurar a protecao aos dados
pessoais de pessoas fisicas ou juridicas, além de trazer sancbes civis e penais em caso de
divulgacédo de dados pessoais.

Apesar do ambiente digital permitir a monetizacdo dos dados pessoais através do uso do
marketing direcionando publicidade personalizada, ainda ha poucos trabalhos que contemplem a
LGPD, conforme Mendes 2019 e Barros et al. (2019).

Apesar de no Brasil (2020) a Lei 13.709/2018 foi publicada em 15/8/2018 e entrou em
vigor em 16/9/2020, neste periodo de vinte e quatro meses entre a publicacdo e a data de entrada
da Lei em vigor, o que prevaleceu foi o Codigo de Defesa do Consumidor e o Marco Civil da
Internet para as pessoas que seus dados pessoais violados. E interessante ressaltar que a Lei
13.709/2018 nao revoga leis anteriores “a lei nova que estabelecer disposig¢des gerais ou especiais
a par das existentes ndo revoga nem modifica a anterior”.

Assim, Rojas (2020) buscou identificar a aplicacdo da LGPD as institui¢fes de ensino e
em especial no Instituto Federal de Santa Catarina (IFSC). Na avaliacdo realizada a IFSC,
verificou-se que a Instituicdo se encontra no estagio inicial de atendimento a Lei, o que é
considerado critico em razdo do volume trabalho que consiste em adequacdo dos processos €
sistemas. Além disso, houve os desafios da mudanca cultural institucional no tratamento dos
dados pessoais e atender o prazo para a finalizagcdo da implantacéo, agosto de 2020.

Além da Lei LGPD ser nova no Brasil, ela também impacta as instituicbes de ensino e
pesquisa, pois guardam dados e informacdes sensiveis das pessoas, conforme Rojas (2020).

Santos e Silva (2021) analisaram a disposi¢cdes constante na norma portuguesa e no
Projeto de Lei LGPD Penal e a Lei n°. 59/2019 em Portugal, a fim de identificar as similaridades
e diferencas, assim detectaram que é o Projeto de Lei brasileiro é bastante semelhante a Lei
vigente em Portugal, em especial a forma clara da possibilidade de compartilhamento de dados
entre autoridades de paises terceiros e em cooperacao internacional.

3. Metodologia

Este trabalho possui carater descritivo (COLLIS; HUSSEY, 2014), pois busca descrever
a adequacéo a Lei 13.709/2018 por meio de estratégias proprias das empresas de Tecnologia da
Informacdo e Comunicacdo nos estados brasileiros. Caracteriza-se como uma pesquisa
qualitativa e quantitativa (CRESWELL, 2010). Em relacdo ao método adotado, fez uso da
abordagem qualitativa em que se coletou dados descritivos, que posteriormente foram
interpretados de acordo com a visdo do préprio participante envolvidos no evento pesquisado
(GODOY, 1995) que foi viabilizada através de pesquisa documental e questionario.

Para a coleta de dados, fez-se uso de questionario para as empresas de Tecnologia da
Informacdo e Comunicacao estatais que estavam se adequando a LGPD nos estados brasileiros,
foram enviados 26 questionarios para as empresas publicas, sendo que 8 responderam, periodo de
10 junho até 11 de julho de 2022. O questionario foi elaborado no Forms da plataforma Outlook da
Microsoft ® e seus graficos gerados atraves das respostas da plataforma.

Além disso, foi realizada pesquisa documental no periodo de 2018 a 2020 de artigos,
livros, trabalhos de concluséo de cursos.

A técnica selecionada para analisar os dados da pesquisa foi a Andlise de Contetdo
(BARDIN, 2016). Desta forma, seguiu-se as seguintes etapas: pré-analise dos documentos e
ferramentas utilizadas na adequacdo da LGPD, relatos dos entrevistados, e o tratamento dos
resultados que engloba as inferéncias e interpretacdes dos materiais estudados.



3. Resultados e Discussao

Nesse trabalho as empresas de TIC estatais estdo localizadas nos 26 Estados brasileiros e estdo
se adequando a Lei 13.709, de 14 de agosto de 2018. Das 26 empresas pesquisadas, 12 empresas
responderam o questionario estruturado. Foi perguntado sobre o grau de dificuldade a adequacgéo
a Lei 13.709/2018.

Gréfico I: Grau de dificuldade de adequacédo a LGPD
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Fonte: elaboracgdo prépria

Numa escala de dificuldade entre 1 pouco dificil e 5 muito dificil a adequacédo a Lei LGPD, as 7
empresas que responderam o questionario tiveram dificuldade moderada e somente uma teve o
grau de muito dificil.

Gréfico Il: Escolha do DPO ¢ terceirizado ou empregado da empresa
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Fonte: elaboragdo propria



As empresas que estdo se adequando a Lei LGPD, de acordo com capitulo VI — Dos agentes de
tratamento de dados pessoas, da Secdo Il — Do Encarregado pelo tratamento de dados pessoais,
no artigo 41, deve-se nomear o Data Protection Officer (DPO) ou encarregado de protecéo de
dados que € responsavel pela protecdo de dados dentro da organizacgdo, garantindo a seguranca
das informagdes de clientes, fornecedores, colaboradores e da propria empresa, além disso este
é o responsavel pela comunicacdo entre os proprietarios dos dados pessoais e a empresa, e entre
a empresa e a Autoridade Nacional de Protecdo de Dados (ANPD). Assim, as empresas podem
optar em nomear uma pessoa do préprio quadro funcional ou terceirizar essa funcdo. Na pesquisa
9 empresas responderam que optaram em eleger uma pessoa da propria empresa e somente 3
optaram pela contracdo de terceirizado.

Gréfico I11: Processo adotados de conscientizagdo dos colaboradores
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Fonte: elaboracgéo propria

As acles de disseminacdo da importancia da LGPD nas empresas em sua maioria se
manifestaram através de palestras, reunides e noticias de divulgacéo interna. Essa disseminacéao
de sensibilizacdo dos colaboradores é considerada importante para criar a cultura de protecao aos
dados pessoais e apoiar as a¢Ges de seguranca da informacdo nas empresas. De acordo com
CETIC.br (2022), 65% das empresas que atuam no ramo de informacdo e comunicacdo
praticaram reunides interna para tratar o assunto.

Grafico IV: Protocolos adotados de respostas a incidentes
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A respeito de medidas de resposta a incidentes a LGPD implementadas, os protocolos de
respostas ao possiveis incidentes envolvendo dados pessoais nas empresas respondentes, 7
disponibilizam uma equipe de seguranca da informacéo de sobreaviso para qualquer incidente
que venham ocorrer na empresa, seguido por 5 a comunicacdo a ANPD sobre o incidente e 5 tem
uma equipe juridica disponivel para analise dos incidentes.

Gréafico V: A contribuicdo da seguranca da informacao para LGPD
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Fonte: elaboracéo propria

A LGPD tem uma relacdo intrinseca com a seguranca da informacdo, pois as empresas
informatizadas de TIC adotam medidas de protecdo aos dados pessoais contra atagques
cibernéticos a fim de evitar vazamentos de dados. Desta forma, foi perguntado as empresas sobre
como a seguranca da informacédo contribuiu com a LGPD, as empresas respondentes afirmaram
através de controles de seguranca da informac&o, tais como adogdo de normas de controle de
acesso, manutencao de firewall e adogédo de duplo fator de acessos a aplicativos e sistemas.

Gréfico VI: Percepcédo durante a adequagédo a LGPD
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Fonte: elaboracdo prépria

Em relagdo a percepcao durante a adequacao da empresa a LGPD, verifica-se no grafico VI que
7 empresas responderam que concordaram parcialmente que houve resisténcia dos empregados,
6 respondentes disseram que concordaram parcialmente que os custos foram elevados, 8
concordaram totalmente que houve divulgacao interna sobre a LGPD, 7 empresas concordaram
totalmente que houve definicdo da forma de gerenciamento das solicitacfes dos titulares sobre
o0s dados pessoais e 6 empresas concordaram parcialmente que identificaram todos os riscos de
vazamento de dados.

5. Concluséao

A fim de identificar como ocorreram as adequagfes das empresas de Tecnologia da
Informacéo e Comunicacdo - TIC estaduais brasileiras a Lei 13.709/2018, a Lei Geral de Protecao
de Dados, foi realizado investigacdo documental e pesquisa de campo através de questionario
com 26 empresas de TIC dos estados brasileiros no periodo de 10 junho até 11 de julho de 2022.
Das 26 empresas pesquisadas, 12 empresas responderam o questionario, totalizando 41%
empresas respondentes.

Verificou-se que as empresas de TIC estaduais encontraram dificuldades classificada
como média no processo de adequacao a LGPD, isso significa que as empresas foram receptivas
a adequacdo a Lei.

A maioria das empresas escolheram o DPO (encarregado de protecdo dos dados) seu
proprio quadro de funcionarios, revelando que um DPO que entende do negocio da empresa €
mais facil atender aos requisitos da Lei.

A adequacdo a LGPD esta intrinsicamente vinculada ao atendimento da seguranca da
informacdo na empresa e esta seguranca deve contar com a sensibilizacdo das pessoas em
aceitarem e cumprirem os processos de compliance a Lei. Desta forma, verificou-se que as
empresas utilizaram reunides, palestras e divulgacdo de noticias para conscientizarem seus
colaboradores.

A capacidade de resposta a um incidente é fundamental para mitigar as consequéncias de
um vazamento de dados e mais da metade das empresas afirmaram que contam com uma equipe
de seguranca de sobreaviso como protocolo de seguranca.

E, sobre a percepc¢do dos entrevistados quanto a adequacdo a LGPD das empresas que
trabalham, verificou-se que houve um esfor¢o em atender as solicitacfes dos titulares dos dados
pessoais, na identificacdo dos riscos de vazamento, na sensibilizacdo das pessoas internamente.



Assim, conclui-se que as empresas de TIC se preocupam em atender os requisitos da Lei
LGPD e que embora tenham certas resisténcias das pessoas internamente, estabeleceram
estratégias que resultaram em bons resultados.
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